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 چکیده
برای نقض هنجارهایی که انجام را مفهوم مسئولیت کیفری افراد ، عدالت کیفری جهان هایتمامی نظام

. بنابراین مسئولیت کیفری فردی، چه در حقوق داخلی و چه اندشناسایی کرده استآنها همراه با مجازات 
یلی در پی تحل-حاضر با روش توصیفی مقاله. کیفری یکی از اصول کلی حقوق استالملل در حقوق بین

های افتهی؟ «صورت فردی مسئول تجاوز سایبری استچه مقامی به»پاسخگویی به این سوال بوده است: 
عنوان جرم تجاوز در زمره توان بهسختی میای را بهای رایانهدهد که یک حمله شبکهپژوهش نشان می

جه رسد با توالمللی کیفری قرار داد. اما به نظر مییوان بینمکرر اساسنامه د 9 تجاوزات مطروحه در ماده
عنوان جرم تجاوز و نقض آشکار سایبری را به آن حملات، بتوان یک حمله« ماهیت، شدت و گستره»به 

با توجه به شرط رهبری موجود در المللی کیفری مورد رسیدگی قرار داد. منشور ملل متحد در دیوان بین
طور موثر این حملات را اشخاصی که در سلسله مراتب مختلف نظامی به ،مکرر اساسنامه 9 ماده 9بند 

مکرر اساسنامه از لحاظ کیفری مسئول  9 جنگجویان سایبری هستند و بر اساس ماده دهند،انجام می
ولیت سئبنابراین م است.که شرط لازم رهبری را دارا باشد، مسئول مافوق آنها در صورتی، اما نخواهند بود

ثر خود را بر عمل ؤکنترل م ،در یک سمت رسمی ،شخص»که شود کیفری فردی تنها زمانی محقق می
 «.یک دولت اعمال و یا آن عمل را هدایت کند سایبری سیاسی یا نظامی
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 . مقدمه1

 رد.جنایت تجاوز محسوب ک عنوانبهتوان ندرت میبهبه سه دلیل ای را رایانهای شبکه یک حمله
اما اغلب  گیرد،مکرر اساسنامه، عمل اشخاص خصوصی را در بر نمی 9 ماده اینکه اول دلیل

رایط ا در شتنه ایرایانه ایشبکه یک حمله اینکه دومدلیل . شودطراحان این حمله را شامل می
 اییعنی حملهشود؛ اساسنامه تلقی می 9 ماده 0در مفهوم بند « عمل تجاوز» عنوانبهاستثنایی 

 ماده 9همانگونه که در بند  اینکه سومدلیل . شودکه توسط نیروهای مسلح یک دولت انجام می
 عنوانبه تواناینگونه حملات را می ،مقرر شده استکیفری  المللیبینمکرر اساسنامه دیوان  9

اولین کنفرانس بازنگری  (.Ambos, 2016: 495) آشکار منشور ملل متحد تلقی کرد نقض
مکرر اساسنامه که به  9 ماده ،در کامپالا 0191می  99در  المللی کیفریاساسنامه دیوان بین

ایت نتعریف ج متشکل از دو پاراگراف است که بند اول درباره پردازدتعریف جنایت تجاوز می
. همچنین در تعریف مزبور، چهار نوع از استمصادیق جنایت تجاوز  تجاوز و بند دوم درباره

ال در س طراحی، تدارک، آغاز و اجرای اعمال تجاوزکارانه بیان شده است.، یعنی شکال مشارکتاَ
ن و، پیشنهادی در مورد تعریف تجاوز به کمیسیالمللحقوق بین استاد برجسته 9«ژرژسل»، 9122

یک جنایت علیه صلح و امنیت بشری است.  ،تجاوز»ارائه داد که به موجب آن  المللحقوق بین
، آیدیم دوجواین جنایت بر اثر هرگونه توسل به زور که ناقض مقررات منشور ملل متحد باشد به

 نظم زدنبرهم اشموضوعه باشد و یا نتیجه المللاعم از اینکه هدفش تغییر وضعیت حقوق بین
  .(01: 9991، بیگدلی)ضیایی «عمومی باشد
مربوط به اصول  اعلامیه»معروف به  ، مجمع عمومی سازمان ملل در قطعنامه9111در سال 

 عنوانهبکارانه را ، جنگ تجاوزهاروابط دوستانه و همکاری میان کشور یدر زمینه المللحقوق بین
 .(همان) «اعلام داشت ،ب مسئولیت استمستوج المللجنایت علیه صلح که از نظر حقوق بین

 مکرر اساسنامه حداقل دو موضوع قابل بررسی 9 در رابطه با شرط رهبری موجود در بند اول ماده
می رهبری در یک سمت رس مشخص شود که چه کسانی در حلقه باید. ابتدا طبق این شرط است
ل نظامی یا سیاسی یک دولت را هدایت ثر کنترل خود را اعمال نمایند و یا عمؤطور مبه توانندمی

 بایداساسنامه  02 های کلی مشارکت تحت مادهرهبری و روش کنند. دوم، ارتباط میان حلقه
ای بکهش که اگر یک حملهاست دنبال بررسی این موضوع شرح داده شود. بنابراین این مقاله به

 
1- George Scelle 
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، ودشجنایت تجاوز تلقی  عنوانبهو  محور منجر به نقض آشکار منشور ملل متحدای دولترایانه
یا دیوان آ ابد؟یچه کسانی خواهند بود و مسئولیت کیفری فردی چه زمانی تحقق میآن مسئول 

سخ این برای دستیابی به پا صلاحیت رسیدگی به اینگونه حملات را دارد؟ کیفری المللیبین
 شود.استفاده میتحلیلی  -روش تحقیق توصیفیها از پرسش
 

 پژوهش یشینهپ .2

 در رسیدگی به آن و مسئولیت کیفری المللیصلاحیت دیوان بین ،در خصوص جنایت تجاوز
د ها عبارتنمقالات متعددی نوشته شده است که برخی از آن، موران و مقامات مافوقأم کیفری

 مللیالینآفرینی دیوان بالمللی عربستان سعودی در یمن و چگونگی نقشجنایات بین» از: مقاله
مثابه جنایت تجاوز و بررسی صلاحیت دیوان کیفری سایبری به حمله» ،(9919کاظمی )« کیفری

مادون  -مافوق تحلیل رابطه»، (9917ملاباشی ) زادهاسماعیل« المللی در رسیدگی به آنبین
 «یئضاق المللی و رویهعنوان عنصر ساختاری مسئولیت کیفری مقامات مافوق در اسناد بینبه

ت به نسب المللیتعریف، عناصر و شروط اعمال صلاحیت دیوان کیفری بین»(، 9919) قریشی
 هالمللی و صلاحیت رسیدگی بدیوان کیفری بین»، (9911مکان )آقایی جنت« جنایت تجاوز
-ها در حقوق بیندولت رتبهمسئولیت کیفری ماموران عالی»، (9991فرد )شایگان« جنایت تجاوز

 (،9997) سیبیح« المللی دادگستری بین کنگو و بلژیکید بر رای دیوان بینالملل با تاک
مد میرمح« کیفری المللیدادگاه بین مسئولیت ماموران مادون و مقامات مافوق در اساسنامه»

ری، هبر تجاوز سایبری، حلقه آستانهابتدا که است حاضر در این نوآوری مقاله (.9999صادقی )
 تبهرمسئولیت کیفری فردی مقامات عالیسپس دهد، را شرح میثر ؤیار کنترل مشرط رهبری و مع

ی کروپ و هفاربن، پروند یهپروند) یهای قضائبا ذکر رویه را برای تجاوز سایبرینظامی 
ی اپیشنهادهای رسانهدهد. همچنین در این مقاله، میمورد تجزیه و تحلیل قرار  (فرماندهی عالی

 .شودمیحملات سایبری ارائه  دربارهمرزی های برونشبکهدر خصوص رویکرد 
 

 چارچوب نظری .3

تا  دشالملل کیفری مطرح و موجب در پرتو حقوق بین مفهوم مسئولیت کیفری فردی مستقیماً
: 9999فینی، ای نورنبرگ و توکیو ظاهر شود )کچوئیانهپس از جنگ جهانی دوم در منشور

ها یا موقعیت رسمی متهمان خواه روسای دولت»کرد: مقرر می منشور نورنبرگ 1 . ماده(9940
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کند یا باعث تخفیف مجازات  ها را از مسئولیت بریماموران مسئول در بخش دولتی نباید آن
منشور دادگاه نظامی توکیو با تغییرات اندکی همین  7 . ماده(41: 9991)سبحانی، « ها شودآن

المللی برای یوگسلاوی اساسنامه دادگاه کیفری بین 1 ادهم 0. بند کرده است دیتأئموضوع را 
رئیس دولت یا حکومت  عنوانبهخواه  ،سمت رسمی هر شخص متهم»دارد که سابق مقرر می

مسئول نباید چنین شخصی را از مسئولیت کیفری مبری کند یا باعث  مور دولتیِأعنوان مبهیا 
اساسنامه دادگاه کیفری   7ماده  0بند  .(41 -49: 9991)سبحانی،  «تخفیف مجازاتش شود

رای المللی بالمللی برای روآندا نیز حاوی مقررات مشابه اساسنامه دادگاه کیفری بینبین
 المللیاساسنامه دیوان بین 02 مسئولیت کیفری فردی در ماده . نهایتاًاستیوگسلاوی سابق 

« ردی )حقیقی(المللی فولیت کیفری بینمسئ» . بنابراین در قالب نظریهشددرج و اجرایی  کیفری
المللی با دو دسته اشخاص حقیقی مسئول مواجه هستیم. اول، نظامیانی در ارتکاب جنایات بین

افته یکه مجموعه اعمال ارتکاب ی، سردمداراناند و دوممرتکب قتل و جنایت شده که مستقیماً
ه ، جنایت علیزداییمانند نسل المللیها، یک جنایت خاص بینتوسط نظامیان تحت امر آن

اخیر را افرادی  . دسته(991: 9919دهد )کاظمی، جنایت جنگی و تجاوز را شکل می ،بشریت
جب مودهند که بهرتبه نظامی تشکیل میمانند سران، وزیر جنگ و فرماندهان و مقامات عالی

ر نتیجه هستند. د متحمل مجازات کیفریو  المللی فردی مستحق اصل مسئولیت کیفری بین
 جرایم اشخاص حقیقی ، دیوان تنها دربارهکیفری المللیاساسنامه دیوان بین 02 مطابق ماده

 .(901: 9991)سبحانی، صلاحیت رسیدگی خواهد داشت 
 

 تجاوز سایبری  آستانه .4

 و« خطرناک» دو واژه« آشکار» قبل از انتخاب واژه« تجاوز»کارگروه ویژه راجع به جنایت 
مم ذاکره کننده مصنشد و سرانجام طرفین م پذیرفتهاما این دو واژه  ،کردند یبررسرا « فاحش»

 الملل معنی محسوس و قابلرا انتخاب کنند. زیرا این واژه در حقوق بین« آشکار»شدند تا واژه 
 ,Millerد )ودنبسیار نامحسوس ب« فاحش»و « خطرناک»های که واژهحالیدر، فهمی داشت

تجاوز وقتی بارز »وین آمده است که:  9171 عهدنامه 47 ماده 0در بند (. 236-237 :2014
به طور  ،معمول و حسن نیت در این مورد عمل کرده است است که بر کشوری که طبق رویه

تواند تنها توسط رهبران نایت تجاوز میج (.Paulus, 2010: 1121)« عینی روشن باشد
و اعمالی که در قالب دفاع مشروع و مجوز شورای امنیت انجام سیاسی و نظامی ارتکاب یابد 
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ود، بلکه ششود، قابل پیگیری نیستند. بنابراین هر عمل تجاوزی منجر به جنایت تجاوز نمیمی
نقض آشکار منشور ملل متحد باشد. اگر عمل مزبور توسط شورای  طبق تعریف باید به منزله

منشور سازمان ملل متحد مجاز باشد، تنها عمل تجاوز  29 دهامنیت اجازه داده شود یا بر اساس ما
 باشد و دو شرط نقض منشور و نقض آشکار باید رعایت شوداست، ولیکن جنایت تجاوز نمی

ی احملات شبکه سه شرط در خصوص آستانه بایدبنابراین  (.922: 9919، نیازاده و فروغی)موسی
 : شودای بررسی رایانه
اندازه ابزار و تجهیزات برای ونه حملات بدین معناست که متجاوزان تا چه گاین« گستره»
 اند. دهکرریزی و برپایی جنگ استفاده طرح

ا و هآورد و باعث کشته شدن انسانیعنی آثار و نتایجی که یک حمله به بار می« شدت»
ای برخوردار یتجاوز یعنی آن حمله از چنان ویژگ« ماهیت» و سرانجام گرددتخریب اموال می

، ماهیت»ر نتیجه هر سه عامل د تواند منجر به نقض بارز منشور ملل متحد شود.است که می
 ه. تجاوز سایبری یا حملهستندبرای نقض آشکار منشور ملل متحد ضروری « شدت و گستره

ای از عملیات نظامی مسلحانه است که هم شدت قابل توجهی یک عمل یا مجموعه ،مسلحانه
و هم نتایج آن تخریب و نابودی اساسی عناصر حیاتی دولت قربانی از جمله ساختارهای  داشته

 انیو استقلال سیاسی و همچنین قرباقتصادی و امنیتی، تضعیف و از بین بردن اقتدار دولتی 
: 9912)اصلانی،  است های فیزیکی همچون قلمروردن مردم و محروم ساختن دولت از داراییک

ده است، تبعات یمسلحانه رس یک حمله سایبری به آستانه لی در تعیین اینکه حملهمعیار اص (.992
باشد که منجر به ورود صدمات فیزیکی و خسارت به اموال بینی آن حملات میو نتایج قابل پیش

 ،ای در صورت داشتن این ویژگیهای رایانهها و سیستمگردد. حملات سایبری به شبکهمی
ها و زد و خوردهای مرزی که در سطح و مسلحانه هستند. تنش بری یا حملهمصداق تجاوز سای

سلحانه. م شود تا حملهها یاد میحوادث مرزی از آن عنوانبهبیشتر  ،افتندمقیاس کوچک اتفاق می
 (.079: 9912)اصلانی،  محوری آن استبا توجه به رویکرد نتیجه تجاوز سایبری درنتیجه آستانه

محور بودن حملات سایبری دانانی است که به رویکرد نتیجهوقاز جمله حق 9اینیورام دینشت
نظر او از دیدگاه حقوقی دلیلی ندارد که بین ابزارهای فیزیکی و الکترونیکی برای تقاد دارد. بهاع

تواند ایج مورد نظر را ایجاد نماید، میحمله، قائل به تفکیک شد. اگر اقدامات سایبری بتواند نت

 
1.Yoram Dinstein 
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انه دشمن چه توپخیست )مسلحانه قلمداد شود. به نظر او دشواری مسئله در وسیله ارتکاب ن هحمل
 (.Dinstein, 2005: 103) ای(، بلکه در میزان و وقوع نتایج استباشد چه یک سرور رایانه

 
 ناتو در خصوص جنگ سایبری  1. دستورالعمل تالین5

از  0119که در سال  واقع در تالین استونی 0، مرکز عالی همکاری دفاع سایبری0111در سال 
 المللی کارشناسان مستقل جهتقطب علمی شناخته شده بود، از گروه بین عنوانبهطرف ناتو 

العمل دستوربر جنگ سایبری دعوت به عمل آورد. لعملی در خصوص قانون حاکم انگارش دستور
حور نشأت مکه از روندی کارشناس لعمل تالین،جنگ سایبری یا دستورا موردالملل در حقوق بین

موجود به جنگ سایبری و همچنین تلاش  قواعدآور جهت بسط گرفته در پی سندی غیرالزام
با توجه  ها وپیرامون اقدامات سایبری از سوی دولتشده  سازی بیشتر اسناد منتشرهجهت شفاف

سی عمل تالین به برر. بنابراین دستورالن حقوق بر جنگ و حقوق در جنگ استخاص به قوانی
لملل اطور کلی در برگیرنده حقوق بر جنگ، حقوق بینحاکم بر جنگ سایبری پرداخته و بهحقوق 

ابزار سیاست ملی، و حقوق در جنگ، حقوق  عنوانبها هحاکم بر توسل به زور از سوی کشور
خاصمات وق مهای مسلحانه )که با عنوان حقوق جنگ، حقالملل تنظیم کننده رفتار درگیریبین

: 9912 )صلاحی و کشفی، شود( استالملل بشردوستانه نیز شناخته میمسلحانه یا حقوق بین
97 .) 

کید دستورالعمل تالین، در معنای دقیق، بر اقدامات سایبری علیه تجهیزات سایبری، تأ
ایبری س های حیاتی یک دولت یا حملهمثال به کارگیری اقدامات سایبری علیه زیرساخت عنوانبه

های کنترلی و فرماندهی دشمن است. همچنین این دستورالعمل توسل و تهدید با هدف سامانه
به توسل به زور را در اقدامات سایبری تعریف نموده و هردوی آنان را ممنوع دانسته است. چنین 
اقداماتی مغایر اصل تمامیت ارضی و استقلال سیاسی کشورها و همچنین اهداف سازمان ملل 

اقدامات سایبری به جهت اطلاق به توسل به زور و غیرقانونی  ثیرات و اندازهاند. تألقی شدهت
خواندن آنان را باید با اقدامات غیرسایبری در سطح توسل به زور مقایسه نمود  )صلاحی و 

 انگاری وتقریبا جامعی از جرمتوان نمونهبنابراین این دستورالعمل را می (.41: 9912کشفی، 
 (.97: 9912)صلاحی و کشفی،  الملل دانستسطح بین رسایبری د گذاری در پدیدهانونق

 
1. Tallinn Manual 

2. Cooperative Cyber Defence Centre of Excellence 
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 . کنوانسیون بوداپست در خصوص جرایم سایبری6

میان کشورهای عضو تشکیل و با هدف ترویج و تقویت همکاری  9141که در سال  -شورای اروپا
 ن به موضوعات مربوط به حوزهتا به امروز رویکرد منسجم و متمرکزی را در قبال پرداخت -شد

جرایم سایبری اتخاذ کرده است. شورای اروپا در گام نخست و در راستای  ویژهبهامنیت سایبری 
هنجارمند نمودن مباحث مربوط به جرایم ارتکابی در فضای سایبر، اقدام به تدوین و تصویب 

وانسیون کن»یا « یم سایبریکنوانسیون جرا»الاجرا با عنوان المللی لازمنخستین معاهده بین
مشی کیفری خود را در راستای کرد و از این طریق سیاست و خط 0119در سال « بوداپست

مزبور  کنوانسیوناز جمله جرایم سایبری مندرج در  انیان جرایم سایبری اعلام نمود.حمایت از قرب
اشاره کرد. شایان ذکر ها توان به دسترسی غیرقانونی، مداخله در سیستم و مداخله در دادهمی

 ایایانهراست که کنوانسیون مزبور جرم سایبری را با اتکاء بر ابزارهایی همچون سیستم یا شبکه 
های غیر یتای از فعالند. بدین ترتیب، جرایم سایبری شامل طیف وسیع و گستردهکتوصیف می

افعال  نوانعبهایم سایبری د. قواعد کنوانسیون مذکور در واقع با تکیه بر مصادیق جرشومجاز می
فراد ا و اقدامات مجرمانه و کیفری قابل تعقیب، صرفا مرتکبین این دسته از جرایم را که اصولاً

یت ها داخل در صلاحرو اقدامات سایبری دولتدهد و از اینهستند مورد تعقیب و پیگیری قرار می
  (.71: 9912اصلانی، باشد )کنوانسیون نمی

لازم نیست که جرایم سایبری منجر به تخریب  ،ه برخلاف حملات سایبرینکته دیگر اینک
ملی باشند. همچنین در حین  وسیاسی  ،و یا دارای اهداف امنیتی شدههدف  ایرایانه شبکه

رت گرفته صو توان به سادگی تشخیص داد که آیا حملهارتکاب حمله یا جرم سایبری در واقع نمی
سایبری؛ چرا که هویت و هدف عامل حمله  ا مصداق یک حملهمصداق یک جرم سایبری است ی

ت قطعیتی در تشخیص، بر اعمال صلاحیشخیص نیست و از این جهت چنین عدمراحتی قابل تبه
یک  عنوانبهصورت گرفته  واکنش به حمله کنوانسیون و یا عدم اعمال آن و همچنین بر نحوه

با این اوصاف، کنوانسیون جرایم سایبری شورای  رد.گذاسایبری یا جرم سایبری تاثیر می حمله
انگاری مصداقی در سطح به بحث جرم سایبری را مشخص نکرده و صرفاً اروپا نیز حدود حمله

ن ود ایها پرداخته است. وججرایم کیفری قابل ارتکاب توسط افراد و نه دولت عنوانبهملی 
چارچوب و مدل مناسبی برای طراحی و تدوین  آغاز و تواند نقطهکنوانسیون به هر ترتیب می

: 9912ی، اصلان)المللی جهت غیرقانونی تلقی کردن حملات سایبری باشد یک سند جامع بین
11.) 
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 رهبری و معیار کنترل موثر حلقه. 7

رهبری بیش از یک  شود، حلقهمکرر اساسنامه که شامل یک شخص می 9 برخلاف بند اول ماده
تحت  که در یک سمت رسمی قرار دارند و گیرد. یعنی گروهی از اشخاصشخص را در برمی
ارانه نه تنها یک عمل زکهای تجاوبرپا کردن جنگ .دهندعمالی را انجام میاَ، رهبری یک دولت

ام رهبری انج ها باید در حلقهریزی آن عملیاتبلکه طراحی و برنامه ،طلبدنظامی گروهی را می
باشد که قادر است یک جنگ تجاوزکارانه را رهبری می به این حلقه . اما چه کسی متعلقشود

کند که بر را بیان می9« یا تاثیرگذاری ایجاد»برگ معیار ندادگاه نور برپا کند؟ حقوق موضوعه
 ,Ambosد )شوا متمرکز میهسیاست دولت قدرت و نفوذ مجرمان جهت ایجاد یا تاثیرگذاری بر

ن گروه کاری بیان رد شد. ای0جنایت تجاوز یوسط گروه کاری ویژهت این معیار (.497 :2016
 9 ر مادهد تر از معیار کنترل موثری است که بعداًگسترده« تاثیرگذاریایجاد یا »کرد که معیار 

ارزیابی  گیرد که برایمعیار کنترل موثر عناصر مختلفی را در بر میشود. مکرر اساسنامه اتخاذ می
این معیار بر کنترل ، ابتدا در (.Ibid: 498) اشدبرهبری مناسب می به حلقه دقیق اشخاص متعلق

که در رابطه  کنترل های پیشرفتهوسیله تئوریهتواند بکند و میموثر ماموران دوفاکتو تاکید می
 رتبهن عالیمامورا ،، ایجاد شود. بنابرایناست«مسئولیت سران»با ارتکاب غیرمستقیم و دکترین

تنها قدرت ماموران دوژوره بلکه قدرت ماموران دوفاکتو را نیز در اختیار بگیرند و نه بایدی نظام
بتوانند کنترل نهایی یا هدایت خود را بر اعمال نظامی یا سیاسی آنها اعمال دارند. دوم، این 

 خود را بر عمل نظامی یا سیاسی یک دولت اعمال کنند. « هدایت»یا « کنترل»باید اشخاص 
ک فعل تر مسئولیت) «مسئولیت سران»دکترین  به وظایف نظارتی مافوق در زمینه« نترلک»

ری را ت، مرتکب نقش فعال«هدایت». در خصوص است( مربوط یعنی فقدان یک نظارت مناسب
ه عمل ب «کنترل موثر»نماید. سوم، عمل تجاوز را هدایت می ،صورت فعالکند. یعنی بهبازی می

شود. یعنی کنترل سیاست تجاوزگرانه یا اجرای این سیاست مربوط می ولتنظامی یا سیاسی د
هم و های مشخصیت ،چهارم، معیار کنترل موثر .کندنظامی، کفایت می در راستای یک برنامه

ل کافی را کنتر ،آن استاندارد کند حتی اگر آنها در محدودهغیر سیاسی را مستثنی نمی برجسته
کنترل اید ب طبیعتاً ،رهبری تعلق داشته باشند بنابراین اشخاصی که به حلقه (.Ibid) اعمال دارند

، همچنین اشخاصی که خارج از این حلقه قرار دارند ممکن است با چنین کنندموثر خود را اعمال 

 
1. Shape or Influence 

2. The Special Working Group on the Crime of Aggression 
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کنترل موثری سروکار داشته باشند و تنها به خاطر ارتکاب جرم تجاوز متحمل مسئولیت شوند. 
 جنایاتی علیه صلح و مشارکت در توطئه دلیل ارتکاببه گروهی از اشخاصکروپ  در پرونده

بن کروپ و فار هایهمه متهمان در پرونده تبرئه؛ ولی در نهایت بودندها متهم شناخته شده نازی
کند که اثبات مسئولیت شخصی های انجام گرفته علیه صلح مشخص میبا توجه به جنایت
تا چه حد سخت و دشوار است. در  ،یک رژیم جنایتکار متعلق نبودندرهبری  افرادی که به حلقه

های یاستثیر واقعی بر سأها تکه آن: اول اینرئه متهمان به دو دلیل صورت گرفتفاربن تب پرونده
 های تجاوزگرانه هیتلرآگاهی نداشتند. در پروندهها از برنامهآنند، دوم تجاوزگرانه اعمال نکرده بود

قرار  افی مورد بررسیولی این موضوع به اندازه ک ،تقصیر شخصی اهمیت داشت لهمسئ ،کروپ
رهبری  یکه آیا اشخاص موجود در حلقهاثبات این . نهایتاً(Farben case,1952ت )نگرف

 یا خیر، کننداعمال میرا ، ای که مستلزم آگاهی لازم باشدکنترل کافی بر سیاست تجاوزگرانه
 .  بسی سخت و دشوار است

 
 1فاربن پرونده. 1-7

های سازی، آغاز و برپایی جنگهریزی، آمادبرای طرحنفر از اعضای هیئت مدیره  04در فاربن، 
تجاوزکارانه و همچنین به دلیل مشارکت در یک طرح مشترک یا توطئه و ارتکاب جنایت علیه 

واد منفجره و ، مسبکستیک مصنوعی، گازولین، فلزات صلح متهم شناخته شدند. تولید انبوه لا
ها کاری خطرناک و حساس بود. قاضی های تجاوزکارانه نازیهای شیمیایی برای برنامهسلاح

تولید مواد خام را ایجاد کرده و اگر این کار  فاربن به طور گسترده زمینه»بیان کرد که  0هربرت
ه برپایی جنگ توانست به طور جدی چنین سیاستمدارانی را بدادگاه نمی ،شدانجام نمی

با این حال، دادگاه نظامی  (.Farben case,1952: para 1216) «تجاوزکارانه متهم سازد
دادگاه از یک طرف به طور  (.Ibid: para 1206- 1209) متهمان را تبرئه کرد برگ همهننور

ود. ب سازی یا آغاز جنگ تمایز قائل شدهریزی، آمادهان برپایی جنگ تجاوزکارانه و طرحصریح می
 عنوانهباز طرفی دیگر نتوانست متهمان را به برپایی جنگ تجاوزکارانه محکوم کند زیرا آنها 

ها مشارکت داشتند. به عبارت دیگر، آمیز نازیهای توطئهدر اجرای طرح، نه یک رهبر ،مجری

 
1. Farbencase 

2. Herbert 
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لای با رتبه و نه از افسران نظامی ردهدر حکومت داخلی نه جزء مقامات برجسته و عالی ،متهمان
 (.Heller, 2007: 483) بودند دولتی
 

 1کروپ پرونده. 2-7

رتبه کارخانه کروپ به دلیل ارتکاب جنایت علیه صلح و مشارکت مقام عالی 90 ،این پرونده در
کروپ (. Krupp case,1952: para 391) در یک طرح مشترک یا توطئه محکوم شده بودند

در طول جنگ  ای آلمانهها و زیردریاییجنگی، تانک هایتوپخانه، زره سازنده یک کارخانه
(. Ibid: para 404) کنندگان در جنگ آلمان بوددوم و یکی از مهمترین مشارکتجهانی 

 پیگرد» متهمان این جنایت را در پرونده برگ حکم تبرئهنموضوع، دادگاه نظامی نوررغم این علی
ایی هدلیل انجام جنایتبه توان متهمان راآیا می»: دادگاه سوالی را مطرح کرد د.صادر کر 0«قانونی

ها جهت برپایی نازی صورت گرفته بود و اینکه آگاهانه در توطئه 9191که قبل از اول سپتامبر 
 ؟«اند، محکوم کردجنگ تجاوزکارانه مشارکت داشته و به پیشبرد جنگ و تهاجم کمک کرده

(Ibid .) یک از روندان خصوصی و غیرجنگجو بودند و هیچمتهمان، شه»دادگاه اظهار داشت که
ته و رد اطلاعی نداشبُسمت یک جنگ تجاوزکارانه پیش میها  از سیاستی که دولتشان را بهآن

کدام کنترلی بر جنگ تجاوزکارانه یا بر اند، همچنین هیچدر اجرای آن توطئه مشارکت نداشته
عدم آگاهی  دلیلبا این حال متهمان به(. Ibid: para 449) «اندنکرده نیروهای مسلح اعمال

نایت ها از ارتکاب جمستثنی کردن آن دلیلو نه بهها تبرئه شدند های تجاوزکارانه نازیاز برنامه
 مت بازیگران خصوصی اقتصادی.یک موضوع حقوقی در سِ عنوانبه

 
 رتبه نظامیشرط رهبری و مسئولیت کیفری فردی مقامات عالی. 8

. است های مشارکتاساسی در بررسی روش یک مادهکیفری  المللیساسنامه دیوان بینا 02 ماده
می مت رسرود که در یک سِکار میهتوان گفت که مشارکت برای اشخاصی باساس می این بر
کنند و یا آن عمل را نظامی یا سیاسی یک دولت اعمال می طور موثر کنترل خود را بر عملبه

ها از ن آند. بنابرایرهبری تعلق داشته باشن یبه حلقه این اشخاص باید اساساً نمایند.هدایت می
 ,Ambosشوند )مسئول شناخته  اساسنامه 02 ماده 9با توجه به بند  ممکن است لحاظ کیفری

 
1. Krupp case 

4. Prosecution  
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ت ، باید گفوجود داشته باشدو مشارکت در جرم تمایز حال اگر میان ارتکاب جرم (. 502 :2016
ه ب نه با توجه به شرکای جرم. ،براساس مرتکبان اصلی آن جرم تعیین شود دبایکه جرم تجاوز 

شود که متعلق به تراز رهبری نیستند و از عبارت دیگر، شرط رهبری نه شامل اشخاصی می
رهبری ه. اشخاص متعلق به حلقود اعمال کنترل کافیمسئولیت معافند و نه شرکای جرم با وج

. این هستند کیفری المللیاساسنامه دیوان بین 02 ماده 9مشمول بند  با اعمال کنترل موثر کاملاً
رهبری، تفاوت کلاسیک میان ارتکاب جرم و مشارکت در  بدان معناست که در پیرامون حلقه

جرم وجود دارد. ممکن است مرتکبان اصلی جرمدر یک سمت رسمی با شرکای خود همکاری 
ا طور غیرمستقیم جرمی را مرتکب شده و یبه دستان خودها با تسلط بر زیرداشته باشند و یا آن

تحریک و ترغیب نمایند. در هر صورت مسئولیت کیفری مرتکبان  ،را به انجام جرم اشخاصآن 
 (.Ibidاست )اصلی جرم محرز 

راین . بناباستئولیت کیفری فردی برای جرم تجاوز شامل عنصر مادی و عنصر روانی مس
در  ،های یک جنگ تجاوزگرانه مشارکت دارندبری که در برنامهره اشخاص موجود در حلقه

یت مسئول ،الملل و از روی آگاهی و قصد باشداعمالشان برخلاف قواعد حقوق بین صورتی که
های جمع عمومی سازمان ملل متحد نمونهم 9114قطعنامه خواهد بود.  ها محرزکیفری آن

 ماده 0صورت جدی دنبال کرد. بند تجاوز را به بندی و تعریفخاصی از اعمال تجاوز را فهرست
جر به المللی است و منیک جنگ تجاوزگرانه جنایت علیه صلح بین»دارد که قطعنامه مقرر می 2

قطعنامه یک تعریف کلی از تجاوز  9 ماده (.Hajdin, 2015: 21) «شودالمللی میمسئولیت بین
اده از نیروهای مسلح یک دولت علیه حاکمیت، استفعبارت است از تجاوز »دهد: را ارائه می

مان ملل ر سازتمامیت ارضی یا استقلال سیاسی دولت دیگر یا در هر حالت دیگری که با منشو
کند از اعمال تجاوزکارانه را تهیه می فهرستیقطعنامه همچنین  9ماده  .«9متحد ناسازگار باشد

گر، محاصره بنادر یا سواحل یک دولت تهاجم یا حمله، بمباران سرزمین دولت دی»که شامل 
. هر یک از این اعمال صرفنظر از اعلام جنگ، باید 0است «توسط نیروهای مسلح دولت دیگر

. پایه و اساس شوندیک عمل تجاوز تعیین  عنوانبهمجمع عمومی  9994 مطابق با قطعنامه
 فهرست کند.ایجاد می منشور ملل متحد است که چارچوب تعریف عمل تجاوز را، 9114 قطعنامه

 
1. Art 1 of the "Definition of Aggression" ,annexed to the 1974 Resolution 

2. Art 3 of the "Definition of Aggression" ,annexed to the 1974 Resolution 
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 گیری در خصوص استفادهتصمیم برایدر هدایت شورای امنیت  قطعنامه 9 ذکر شده در ماده
 کار گرفته شده است.هشود، بنادرست از زور که منجر به اعمال تجاوزکارانه می

جنایت تجاوز یعنی »دارد: مکرر اساسنامه در تبیین عنصر مادی مقرر می 9 ماده 9بند 
اعمال تجاوزکارانه نیز اعمالی «. ، شروع یا اجرای یک عمل تجاوزکارانهریزی، آمادگیرنامهب

ان گفت که عنصر وتاند. بنابراین میاحصا شده مکرر 9 ماده 0وم بند هستند که در قسمت د
شروع یا اجرای یکی از اقدامات  ،سازیآماده ،ریزیبرنامه»مادی جنایت تجاوز عبارت است از: 

، شروع به اجرای هریک از اقدامات دارای کیفیات مذکور در ماده«. کیفیات تجاوزکارانهای دار
تجاوزکارانه نیز برای تحقق جنایت تجاوز کافی دانسته شده است. بنابراین تمام مصادیق مذکور 

 -919: 9911مکان، ی جنتی)آقا مکرر از نوع فعل مثبت مادی هستند 9 هدر بند یک و دو ماد
در خصوص تجاوز گنجانده نشده است.  9114 ردی در تعریف قطعنامهمسئولیت کیفری ف. (910

متمایل شده بود ولی هیچ عاملی در خصوص عنصر ها در ابتدا قطعنامه به سمت مسئولیت دولت
یت توان این تعریف را اساس تعیین مسئولمعنوی جرم تجاوز در تعریف وجود نداشت. بنابراین نمی

 (.Hajdin, 2015: 22) در رابطه با جرم تجاوز دانستکیفری فردی 

 المللی یک منشا اساسی در رابطهدر دوره قبل از کنفرانس کامپالا، رای دادگاه نظامی بین 
همراه دگاه اعلام کرد که عنصر روانی بهبا مسئولیت کیفری فردی برای جرم تجاوز بود. این دا

تصریح  9کریانگساک کیتی چایساری .دهندمی عنصر مادی بخش اساسی جرم تجاوز را تشکیل
 ,Kittichaisereeاست )کرد که عنصر معنوی جرم تجاوز شامل قصد و آگاهی از عمل تجاوز 

منظور اثبات دیدگاهش بیان کرد. دیوان نظامی را به« 0فرماندهی عالی» او پرونده .(221 :2001
وزگرانه از جنگ تجا، باید اندز متهم شدهاشخاصی که به ارتکاب جرم تجاو» آمریکا بیان داشت که

که در شرف وقوع است آگاهی داشته و یا اینکه اگر جنگی قرار است آغاز شود بتوان آن را یک 
در یک موقعیت  بایدعلاوه آن اشخاص بعد از کسب آگاهی هجنگ تجاوزگرانه محسوب کرد. ب

وند ت باعث شروع و برپایی جنگ شسیاست تجاوزگرانه یک دول رسمی با ایجاد یا تاثیرگذاری بر
 را از لحاظ کیفری مسئول دانست و یا ممکن است مانع از اجرا هاتوان آنکه در این صورت می

قدان ها با توجه به چنین سیاستی فکه عمل آن ای شوندچنین سیاست تجاوزگرانه سازییا خنثی
 (.High Command case,1950) «باشدقصد کیفری می

 
1. KriangsakKittichaiseree 

2. HighCommandCase 
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جز در موارد استثنایی، قصد و علم را همراه با کیفری  المللیاسنامه دیوان بیناس 91 ماده
داند. بنابراین برای ارتکاب جنایت تجاوز و اقدامات تجاوزگرانه عنصر مادی جرم ضروری می

از عناصر جنایت تجاوز از  4وجود قصد و آگاهی از این اعمال ضروری است. همچنین بند 
اقدامات تجاوزکارانه اشاره  به وجود آگاهی از ،مکرر 9ناصر جرائم ماده دوم اصلاحات ع یضمیمه

ای از یک نیروی مرتکب از شرایط و اوضاع و احوال واقعی که مغایرت چنین استفاده»: کرده
 .(919: 9911مکان، )آقایی جنت «دارد، آگاهی داشته باشدمسلح را با منشور ملل متحد مسلم می

ر صورت اتوماتیک منجبه ائز اهمیت است که وقوع عمل تجاوزگرانهتاکید بر این موضوع ح
 :Ambos, 2011) شود، نمیمسئولیت کیفری اشخاصی که در اینگونه اعمال مشارکت دارند به

-ابطه. در ابتدا ضاستحداقل وجود سه شرط برای تحقق چنین مسئولیتی لازم و ضروری  (.482

ه باید تا حدی باشد که بتوان آن را نقض آشکار عمل تجاوزگران، شدت و گسترههای ماهیت
توسط فرماندهان و مقامات  باید مؤثر «کنترل یا هدایت»شور ملل متحد دانست. دوم معیار من

ارکت و مش برای تحقق مسئولیت کیفری باید رتبه نظامی یک دولت اعمال شود. نهایتاًعالی
تجاوزکارانه به اثبات رسیده  اجرای عملسازی، آغاز یا ریزی، آمادهدخالت آن اشخاص در طرح

مجمع عمومی تعریف  که عمل تجاوزگرانه در قطعنامهحالیدر(. Sayapin, 2014: 257باشد )
وجود  کیفری المللیمکرر اساسنامه دیوان بین 9 ماده 9شده بود ولی حداقل دو نوآوری در بند 

قیب قرار دادن متهمان به که برای تحت تعاول این. (Ambos, 2011: 466-467شت )دا
ص عمل تجاوز مشخ ای با توجه به ماهیت، شدت و گسترهآستانهباید  دلیل ارتکاب جرم تجاوز،

شود تا بتوان عمل تجاوز را نقض آشکار منشور ملل متحد تلقی کرد. نوآوری دوم این بود که 
ا بر ی کنترل خود رکه در یک موقعیت رسم شودوسیله اشخاصی انجام هتنها بباید جرم تجاوز 

د که در این صورت موجبات مسئولیت کیفری کننیا آن را هدایت می وسیاست دولت اعمال 
ران عتقد بودند که افسبرگ و توکیو، قضات منهای نورشود. با توجه به رای دادگاهها فراهم میآن
 ستندر معنوی جرم هها فاقد عنصپایین دولتی را نباید مسئول جرم تجاوز تلقی کرد. زیرا آنرده

(Heller, 2007: 478.) 
 (.Gillet, 2013: 860) توان مسئول جرم تجاوز دانست، سربازان عادی را نمیر نتیجهد

تبه رها با توجه به موقعیتشان از قصد و نیت تجاوزگرانه فرماندهان عالیها در اکثر پروندهیعنی آن
شد، ری مثل سایر آلات جنگی محسوب میسرباز، ابزا ،خود آگاهی نداشتند. در قرن نوزدهم
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در کتاب خود تحت عنوان 9نهایمای جز اطاعت کامل از اوامر مافوق نداشت. اپبنابراین وظیفه
دلیل که تنها فرماندهان به گفتچاپ شد،  9117که برای اولین بار در سال ، «المللحقوق بین»

تی ای جز اطاعت ندارند، مسئولیچارهمقررات جنگی مسئولیت کیفری دارند و سربازان، چون  نقض
تنها افسران و  بنابراین معمولاً(. 014: 9999 نیز در این باره نخواهند داشت )میرمحمد صادقی،

توانند مسئول آن اعمال های تجاوزگرانه یک دولت آگاهی دارند و میرتبه از برنامهمقامات عالی
 باشند. 

شود، که توسط یک دولت هدایت می در خصوص تجاوز سایبری یا حملات مسلحانه
مسئولیت کیفری فردی به اشخاصی که در یک سمت رسمی متعلق به حلقه رهبری هستند و 

گیرد و دارند، تعلق میهدایت و کنترل موثر خود را بر سیاست تجاوزگرانه دولت اعمال می
ی اای رایانههشبک ها در مورد یک حمله. ولی ممکن است آناستمسئولیت کیفری آنها محرز 

ها در حد صادر کردن هیچ اطلاعی نداشته باشند و یا آگاهی ناچیزی داشته باشند و هدایت آن
ای باشد، همچنین این امکان وجود دارد ای رایانهشبکه یک دستور جهت برپا کردن یک حمله

نظارت  و یتتحت هدا ،های فنیها نتوانند به درستی آن حمله را به دلیل فقدان قابلیتکه آن
دستور انجام یک عمل شخصی که در یک سمت رسمی  (.Ambos, 2016: 503د )قرار دهن

لازم نیست تا از ، کندطور موثر کنترل خود را بر آن عمل اعمال میرا صادر و به گرانهتجاوز
افی ، اطلاع داشته باشد. کشجزئیات تکنیکی ابزار و وسایل مورد استفاده جهت اجرای دستورات

تمام و کمال اجرا خواهد شد و نتایج  که فقط اطمینان حاصل کند که فرمان و دستورش است
رتبه ممکن است ک مقام عالیی (.Ibid: 504)شت برای اهداف مورد نظرش خواهد داباری زیان

ی احتی نگران و دلواپس انجام آن اقدام تجاوزگرانه هم نباشد، بدین معنی که از انجام چنین حمله
. از طرفی ممکن است حتی اتخاذ تصمیم در خصوص صادر استردستان خود مطمئن توسط زی

ه ممکن را ب کردن دستور حمله به هدف مورد نظر و به بارآوردن خسارات گسترده با هر وسیله
به ابزار  رتبه بستگیزیردستان خود محول کند. بنابراین مسئولیت کیفری فردی مقامات عالی

کارگیری آن ابزار با توجه به پیامدهای هدستورات یا آگاهی از جزئیات ب مورداستفاده جهت اجرای
ی ااز طرف دیگر ارزیابی و در نظر گرفتن عنصر معنوی در حملات شبکه. ها نداردبار آنزیان
این موضوع بیشتر در مواردی  خصوصبه نیست،پذیر دشوار و به راحتی امکان ای معمولاًرایانه

 
1. Oppenheim 
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شود ولی عواقب دیگری که طی آن جریانات نیز ی عواقب خاص قصد میکند که بعضصدق می
د گیرجا مورد توجه قرار میدهد. حال سوالی که در اینبه طور عادی دور از انتظار نیست، رخ می

 ؟دشوند، مسئوول هستنکه از حملات ناشی می ایاین است که آیا افراد برای عواقب قصد نشده
گونه عواقب در آن اند ولی اینور مورد قصد حمله کنندگان نبودهبه عبارت دیگر عواقب مذک

اند. آیا شدت در این عواقب باعث آشکار بودن عمل تجاوز بینی را داشتهحملات قابلیت پیش
گونه موارد اگرچه ماهیت آن اقدام با خود عواقب وخیمی به همراه رسد در ایننظر میهب ؟شودمی

-21: 9917 زاده ملاباشی،)اسماعیل وجود داشته باشد بایدور خاص دارد ولی عنصر معنوی به ط
می دارای یک موقعیت رس که با توجه به شرط رهبری، اگر شخصی نگارندگان بر این باورند. (71

ن او را تواهای سیاسی و نظامی دولت را کنترل و یا هدایت نماید، میطور موثر برنامهباشد و به
ی دشوار اای رایانهنست. اگرچه ارزیابی عنصر معنوی در حملات شبکهاز لحاظ کیفری مسئول دا

توان گفت که وجود این عنصر به همراه عنصر مادی برای ولی می نیستپذیر راحتی امکانو به
رتبه نظامی برای انجام جرم تجاوز سایبری لازم و تحقق مسئولیت کیفری فردی مقامات عالی

ا تنها مسئول دانست. زیر توان شخصاًرتبه نظامی را میامات عالی. بنابراین تنها مقاستضروری 
 های تجاوزکارانه دولت آگاهی دارند.ها هستند که از برنامهآن

 

 در رسیدگی به جرم تجاوز سایبری کیفری المللیصلاحیت دیوان بین. 9
یت رسیدگی صلاحالمللی است که المللی کیفری اولین و در حال حاضر تنها دیوان بیندیوان بین

کیفری  المللیالمللی را دارد. مطابق با اساسنامه این دیوان، صلاحیت دیوان بینبه جرایم بین
 2 به موجب مادهاست.محدود به شدیدترین جرایمی که قابل انتساب به اشخاص هستند، 

کشی )کشتار لنس -9جرم صلاحیت خواهد داشت:  4اساسنامه، دیوان نسبت به رسیدگی به 
. با وجود این، اعضای شورای امنیت 4تجاوز -4 9جرائم جنگی -9 0جرائم علیه بشریت -90معی(ج

ی را المللی کیفرسازمان ملل متحد تمایلی به قراردادن جنایت تجاوز در صلاحیت دیوان بین
حفظ و برقراری صلح و امنیت  نداشتند زیرا بر اساس فصل هفتم منشور ملل متحد وظیفه

 
1. Genocide 

2. Crimes against humanity 

3. War crimes 

4. Aggression 
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جلوگیری از تجاوز و احراز آن با شورای امنیت بود و اعضای دائم شورای امنیت  المللی وبین
ه ملاباشی، زادالمللی کیفری نداشتند )اسماعیلتمایلی به واگذاری اختیارات خود به دیوان بین

9917 :41.) 
در کنفرانس رم، نیز پافشاری و استدلال کشورهایی نظیر جمهوری اسلامی ایران، هند و 

دگی یا تشکیل دادگاه رسی در مخالفت با صلاحیت شورای امنیت نسبت به رسیدگیمکزیک 
حل بینابینی منجر شد که صلاحیت دیوان نسبت به ه از سوی شورای مزبور به این راهکنند

آن موکول به تعریف تجاوز شد رسیدگی به جرم تجاوز شناسایی شود. سرانجام اعمال 
ای مختلف کشورها در مورد هر ایجاد تعادل بین دیدگاهبه منظو(. 97: 9911باقری، )شریعت

اساسنامه رم  2 یمطابق با ماده صلاحیت دیوان در رسیدگی به جرایم مربوط به تجاوز، نهایتاً
کول جنایت تجاوز به آینده موصلاحیت رسیدگی به این جرم به دیوان واگذار گردید ولی تعریف 

کامپالا به منظور  0191در کنفرانسی که در سال  (.41: 9917زاده ملاباشی، شد )اسماعیل
انس مذکور ، اعضای شرکت کننده در کنفرشدالمللی کیفری تشکیل بازنگری اساسنامه دیوان بین

تصمیماتی را در خصوص تعریف عمل متجاوزانه و جنایت تجاوز اتخاذ نمودند و صلاحیت 
ورتی که شورای امنیت موضوعی را به رسیدگی دیوان به جرم مذکور را به طور بالقوه حتی در ص

المللی اساسنامه دیوان بین 2 (. مطابق با ماده29 همان:دیوان ارجاع ننماید، در نظر گرفتند )
کند که که دیوان زمانی صلاحیت خود را در مورد جنایت تجاوز اعمال می شدهکیفری مقرر 

وص تعریف جنایت تجاوز تصویب دیوان در خص اساسنامه 909و  909ای مطابق با مواد مقرره
، مشخص شود. کندو شرایطی که وفق آن دیوان در خصوص این جرم اعمال صلاحیت می شود

با مقررات مربوطه در منشور ملل متحد  بایدای طابق با ماده مذکور چنین مقررهضمن اینکه م
حد، شورای امنیت منشور ملل مت 04 مفاد صریح ماده از یکسو مطابق(. 41: همانسازگار باشد )

المللی، در احراز وقوع عمل تجاوز دارای اولویت مسئول اصلی حفظ صلح و امنیت بین عنوانبه
و تقدم است و از سوی دیگر در صورت امتناع شورای امنیت از احراز وقوع عمل تجاوز، رسیدگی 

 (. 019 :9991فرد، )شایگانشود می بست مواجهیوان کیفری به جنایت تجاوز با بند
و امکان عملی برای انجام وظایف سحلی متعادل، که هم از یکمنظور ایجاد راهبنابراین به

در رسیدگی به جنایت تجاوز را فراهم کند و هم از سوی دیگربا مقررات  کیفری المللیدیوان بین
مللی لامنشور ملل متحد در مورد مسئولیت اولیه و اصلی شورای امنیت در حفظ صلح و امنیت بین
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های متعدد کمیسیون در جریان کنفرانس رم و نیز در نشست9های متعددیهماهنگ باشد، طرح
، مطرح شد. در هر کدام از این کنندهمقدماتی  برای دیوان توسط نمایندگان کشورهای شرکت

در صورت وصول شکایت در مورد تجاوز، ابتدا به مسئولیت اولیه  کیفری المللیها دیوان بینطرح
که آیا این شورا وقوع عمل تجاوز را احراز اساسی شورای امنیت توجه کرده و در خصوص اینو 

نمود، سپس در صورت عدم احراز عمل تجاوز و عدم اتخاذ خواهد کرده یا خیر تحقیق و تفحص 
تصمیم در این مورد توسط شورا، دیوان کیفری باید به شورای امنیت موضوع را اطلاع داده و 

 . )همان( خاذ تصمیم مقتضی توسط شورا را از آن بنمایددرخواست ات
اگر شورای امنیت وقوع عمل تجاوز را احراز کند، دیوان کیفری با توجه به احراز وقوع عمل 

ولی اگر دیوان احراز نماید که حمله صورت گرفته تجاوز نبوده  کند.میتجاوز، شروع به رسیدگی
 دتوانعمل تجاوز را توجیه کند، در آن صورت دیوان نمیو یا اهمیت آن در حدی نبوده که احراز 

به شکایت مربوطه رسیدگی کند، چرا که ارتکاب جنایت تجاوز مستلزم وقوع قبلی عمل تجاوز 
است. حال اگر شورای امنیت نتوانست هیچ تصمیمی در خصوص وقوع یا عدم وقوع عمل تجاوز  

ود به شکایت مطروحه مبنی بر ارتکاب جنایت اتخاذ کند، در آن صورت خود دیوان مجاز خواهد ب
تجاوز رسیدگی کند. بنابراین اقدام دیوان در رسیدگی به جنایت تجاوز پس از اطمینان از عدم 
 امکان اتخاذ تصمیم توسط شورای امنیت، کاملا در راستای منشور و اهداف ملل متحد است

شرایط اعمال صلاحیت  ،نفرانس بازنگریک مکرر قطعنامه 92 در ماده .(012: 9991شایگان فرد، )
 :استهای آن شامل موارد زیر دیوان بر جنایت تجاوز مطرح شده است که عمده ترین ویژگی

عدم صلاحیت دیوان  -0اعمال صلاحیت دیوان در اثر ارجاع وضعیت توسط یک دولت عضو.  -9
اعمال صلاحیت  -9 اند.های عضو که از پذیرش صلاحیت دیوان انصراف دادهنسبت به دولت

تواند صلاحیت خود را بر جنایت تجاوز های غیرعضو. دیوان در صورتی میدیوان نسبت به دولت
هایی که در قلمرو آن، فعل یا ترک فعل مورد نظر روی داده اعمال نماید که حداقل یکی از دولت

یوان باشد د یمهآن است، عضو اساسنا باشد و یا دولتی که شخص مورد تحقیق یا تعقیب، تبعه
نیا، زاده و فروغی)موسی اساسنامه پذیرفته باشد 90 ماده 9یا صلاحیت دیوان را بر طبق بند 

9919 :929.) 

 
پرتغال در جریان مباحث  -به طرح کامرون در جریان کنفرانس رم، طرح مشترک یونانتوان میا هترین آنمهماز  -9

 کمیسیون مقدماتی و طرح کلمبیا اشاره کرد.
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مکرر آمده است:  92 ماده 4های عضو از صلاحیت دیوان در بند در رابطه با انصراف دولت
کند که عمل تجاوز صلاحیت میاساسنامه، زمانی بر جنایت تجاوز اعمال  90 دادگاه مطابق ماده»

ی اکه آن دولت قبلا اعلامیهوسیله دولت عضو اساسنامه انجام شده باشد مگر اینهارتکابی ب
: 9919ا، نیزاده و فروغیموسی)باشد مبنی بر عدم پذیرش صلاحیت نزد دبیرخانه دیوان سپرده 

حالت  :ت قابل تصور استگیری چند حالصلاحیت دیوان و وضعیت کناره یدرباره (.929 -921
ق یا گیری، تحقیل از نافذ شدن کنارهای که در زمان عضویت دولت و قباول جنایات تجاوزکارانه

گیری به اساسنامه، کناره 901 ماده 0با توجه به بند . ها شروع شده استتعقیب نسبت به آن
اهد ی بوده است، نخورسیدگی به موضوع که توسط دیوان تحت بررس وجه آسیبی به ادامههیچ

گیری جنایات اگر در حین کنارهدهد. حال رساند و لذا دیوان به رسیدگی خود ادامه می
طبق  ،گونه رسیدگی آغاز نشده باشدها هیچای در حال ارتکاب باشد و در رابطه با آنتجاوزکارانه

را  گیرید از کنارهوان حق آغاز رسیدگی بعکنوانسیون وین در مورد حقوق معاهدات، دی 11 ماده
موجب ارجاع شورای امنیت یا یت دیوان بهثیری در اعمال صلاحأگیری تدارد . با این حال، کناره

  (.921 -971 :9919نیا، زاده و فروغیموسی) پذیرش موردی دیوان توسط کشور مورد نظر ندارد
در ارتباط با »مده است: قطعنامه آ 2ن، در بند دیوا های غیرعضو اساسنامهدر ارتباط با دولت

ا در ارتکابی از طرف افراد متبوع ی دولتی که عضو اساسنامه نیست، دادگاه بر جنایت تجاوزکارانه
 اعمالدر خصوص نگارندگان  .)همان(«سرزمین دولت مزبور اعمال صلاحیت نخواهد کرد

قامات ز توسط مدیوان باید قبلا وقوع عمل تجاومعتقدند که  تجاوز سایبریصلاحیت دیوان بر 
ن بدیآستانه تجاوز را مد نظر قرار داد. در این مورد باید و  رتبه نظامی را احراز کرده باشدعالی

ورود خسارت و صدمات فیزیکی نظیر تخریب  ،گونه حملاتتبعات و آثار این صورت که اگر
 یه آستانهت بتوان گفت که این حملاای در سطح گسترده باشد، میهای رایانهها و شبکهسیستم

گونه نای مسلحانه رسیده است. به عبارت دیگر اگر ماهیت، شدت و گستره تجاوز یا یک حمله
های ملی و حساس یک حملات در حدی باشد که منجر به تخریب و ازهم گسیختگی زیرساخت
توان آن حمله را نقض دولت شود و خسارات قابل توجهی را در سطح وسیعی به بار آورد، می

دگی قرار مورد رسی کیفری المللیعنوان تجاوز در دیوان بینشکار منشور ملل متحد دانست و بهآ
 داد.
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 گیری. نتیجه10

قض توانند منجر به نگیرند، میتجاوز سایبری قرار می ای که در آستانهای رایانهحملات شبکه
ی به رهبر در یک حلقه رتبه نظامیآشکار منشور ملل متحد شوند و درصورتیکه مقامات عالی
، کنندعمال را هدایت عمال و یا آن اَطور موثر کنترل خود را بر اعمال سیاسی یا نظامی دولت اِ

ها محرز خواهد بود. برای تحقق مسئولیت کیفری فردی باید هم عنصر مسئولیت کیفری آن
 ی هم باید دررتبه نظاممادی و هم عنصر معنوی جرم وجود داشته باشد. یعنی مقامات عالی

، شروع یا اجرای اقدامات تجاوزکارانه مشارکت داشته باشند و هم از سازیریزی، آمادهبرنامه
ها در مورد این حملات اطلاعات فنی و ولی ممکن است آن. باشند اجرای آن اقدامات مطلع

اه ر شامل صدور فرمان برای ها ممکن است صرفاًتکنیکی نداشته باشند و هدایت و رهبری آن
ونه گهای فنی در ایندلیل فقدان قابلیتها بهسایبری باشد، و آن یانداختن و آغاز یک حمله

مکرر اساسنامه رم،  9 حملات قادر به نظارت صحیح و درست نباشند، با این حال با توجه به ماده
کارانه جاوزرتبه که در موقعیت صدور دستور برای  انجام اقدامی ترسد یک مقام عالیبه نظر می

طور موثر بر آن اقدام کنترل دارد، لازم نیست که اطلاعات جزئی از حمله و ابزاری که و بهاست 
ل کند که فقط اطمینان حاصگیرد، داشته باشد. همین حد کفایت میتوسط آن، حمله صورت می

رد نظرش باری برای اهداف موکند فرمان و دستورش تمام و کمال اجرا خواهد شد و نتایج زیان
توان گفت که جرم تجاوز براساس مرتکبان اساسنامه می 02 ماده 9با توجه به بند  .خواهد داشت

ا توجه به شرکای جرم شود نه برتبه نظامی( مشخص میاصلی جرم )مقامات و فرماندهان عالی
یفری مسئولیت ک، در یک سیاست تجاوزکارانه، پایین و سربازان عادی(. بنابراین)افسران رده

. دیوان در صورتی صلاحیت رسیدگی به جنایت تجاوز را استفردی مرتکبان اصلی جرم محرز 
نایت ج دارد که قبلا وقوع آن جنایت را احراز کرده باشد. یعنی با توجه به ماهیت، شدت و گستره

های های حساس و شبکهخسارت و صدمات فیزیکی به زیرساختتجاوز که منجر به ورود 
 تواند به آن مساله رسیدگی کند.می ،ای شدهیک دولت در سطح گسترده ایرایانه
 

 ای پیشنهادهای رسانه .11

طور خاص اهداف دولتی را هدف گرفته و بیشترین نمود و که به ترین حملات سایبریمهم (9
ای داشته و علاوه بر این، بیشترین چالش حقوقی را از منظر حقوق بازتاب خبری و رسانه

 مرزی با پرداختهای بروناند شامل حملات زیر هستند که شبکهل در پی داشتهالملبین
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المللی کیفری در رسیدگی به دیوان بین توانند ورودمی، این حملات جامع و بررسی کامل
 اینگونه حملات را به یک مطالبه افکار عمومی جهان تبدیل کنند.

 (9190ر دوران جنگ سرد )های انتقال گاز طبیعی شوروی سابق دانفجار لوله -
( 9119-0111) هسال زمانی دو که در یک بازه« moonlight maze»حملات موسوم به  -

ای هپنتاگون، ناسا، وزارت انرژی و سایر بخش ایرایانههای با هدف بررسی دقیق سیستم
 ها هزار فایل اطلاعاتی شد.خصوصی صورت گرفت که منجر به سرقت ده

 بکه تلفن یوگسلاوی سابق توسط ناتو در اثنای مخاصمات مسلحانهبه ش 9111سال  حمله -
 کوزوو.

میلیارد دلار خسارت مالی به آمریکا و آلوده  0که منجر به ورود  9«هاینان»  0119ی حادثه -
 در این کشور شد. رایانه 7111کردن بالغ بر 

 .0«ان رینتیت»ه های صنعتی موسوم برایانههای غربی و حملات سایبری گسترده علیه دولت -
 (.0119( و حملات سایبری به گرجستان )0111حملات سایبری به استونی ) -
ترین آن حملات، ( که مهم0117-0190حملات سایبری متعدد به جمهوری اسلامی ایران ) -

 ای نطنز بود.نت به تاسیسات هستهکرم استاکس حمله
د اهمیت دارد در فضای سایبر، تهدیدات موجو راهکارهای حقوقی برای مقابله با در خصوص (0

 سازی کنند.های مختلف و تأثیرگذار برنامهدر قالبمرزی های برونشبکه
خی های برگوی ویژه خبری پیرامون حملات سایبری به سایتوگفت یک برنامه یتهیه (9

 ویژه بر اساس کنوانسیون بوداپستکارشناسی در مورد آن، بهنهادهای دولتی کشور و بحث 
 ورالعمل تالین.و دست

وین های نیکی از شیوه ،مثابه حملات مسلحانه یا تجاوز سایبریحملات سایبری بهچون  (4
 ،دوشو منجر به ایجاد تلفات گسترده و خسارات وسیع می استالمللی تخاصم در صحنه بین

 تند وهای مسوی برنامهتیویژه شبکه پرسبهمرزی های برونشود که رسانهلذا پیشنهاد می
بر لزوم لی الملدانان داخلی و بیناز حقوقبا استفاده محور در این زمینه تهیه کنند و کارشناس

المللی کیفری برای پیگیری کیفری عاملان این حملات در ذیل جنایات ورود دیوان بین
 المللی از جمله جنایت تجاوز تأکید نماید.بین

 
1. Hinan 

2. Titan Rain 
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 منابع و مأخذ
جاوز به جنایت تالمللی کیفری نسبتعریف، عناصر و شروط اعمال صلاحیت دیوان بینت»(، 9911مکان، حسین )آقایی جنت

 ریاست المللیبین مرکزامورحقوقی نشریه، المللیبین حقوقی مجله، «)با نگاهی به موافقتنامه کامپالا(

 .979-994،  صص 44، شماره 09، سال جمهوری

در فری کیالمللی مثابه جنایت تجاوز و بررسی صلاحیت دیوان بینری بهسایب حمله»(، 9917) ملاباشی، پرستوزادهعیلااسم

-72، صص 91، سال پنجم، شماره شهردانش: شناسیجزاوجرم حقوق هایپژوهش مجله، «رسیدگی به آن

49. 

 شکدهدان، تهران دانشگاه، رساله دکترا، «المللیحملات سایبری در چارچوب نظام مسئولیت بین»(، 9912) اصلانی، جبار

 .سیاسی وعلوم حقوق

، قوقیح پژوهشنامه، «المللیرتبه دولتی در جرایم بینهای عالیتاملی بر مصونیت کیفری مقام»(، 9991سبحانی، مهین )

 .99-22 صص سال اول، شماره دوم،

 مجله ،حقوق فصلنامه، «المللی کیفری و صلاحیت رسیدگی به جنایت تجاوزدیوان بین»(، 9991) فرد، مجیدشایگان

 .022-011، صص 4، شماره 99، دوره سیاسی وعلوم حقوق دانشکده

پژوهشگاه علوم انسانی و مطالعات ، «المللی کیفرینگاهی به اساسنامه دیوان بین»(، 9911باقری، محمدجواد )شریعت

 .19-911، صص 90شماره فرهنگی،

العات مط، «الملل با نگاه به دستورالعمل تالیننجنگ سایبری از منظر حقوق بی»(، 9912صلاحی، سهراب و کشفی، مهدی )

 .09-47، صص 94شماره قدرت نرم، 

چاپ دوم، انتشارات دانشگاه  مسلحانه(، مخاصمات المللبین )حقوق جنگ حقوق(، 9991بیگدلی، محمدرضا )ضیایی

 علامه طباطبایی.
لمللی االملل با تاکید بر رای دیوان بینر حقوق بینها دی دولترتبهمسئولیت کیفری ماموران عالی» (، 9997حسیبی، آذین )

 .04-41، صص 911و  917ی ، شمارهی کانون وکلامجله، «دادگستری بین کنگو و بلژیک
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